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被害者

被害者

よろしくお願いします!

（ダイレクトメッセージ）

入金しました。どうでしょうか

〇〇先生の言うとおりに
投資をして600万円の利益が
うまれました！

まずは10万円から試しに
入金してもらえますか？

主犯格（〇〇先生）

主犯格（〇〇先生）

主犯格（〇〇先生）

主犯格（〇〇先生）

はじめまして、〇〇と申します。
物価高騰や増税政策など生活に
負担を感じていませんか？
プロの投資家として、
絶対に儲かる投資術を
皆さんにお伝えしています。

よろしければ投資セミナーの
トークグループに参加しませんか?
最新のマーケット情報や節税対策
などを共有しています。

投資初心者なのですが大丈夫
ですか？

〇〇先生が被害者を招待しました。

①「確実にもうかる」や「元本保証」
をうたうDMやバナー広告
から興味を誘う。投資家の他、
著名人を名乗るケースも。

②犯人とサクラがいるSNSグル
ープに誘導される。少額投資
を勧められ、偽の利益を入金
されて儲かったと錯覚。

③次第に高額投資を勧められ
何度も送金を迫ってくる。
ある日突然連絡が途絶え、
アカウントも削除。

①恋愛感情を抱かせるDMが
送られる。信用させるため何気
ない会話から距離を縮めて
くる。

②相手が信頼しはじめたタイミ
ングで投資の話を持ち掛け、
偽の投資サイトに案内される。

③何度も高額投資を要求されるが、
自分しか頼れる人がいないと
錯覚。ある日突然連絡が途絶え、
アカウントも削除。

今の詐欺は電話だけじゃない!?今の詐欺は電話だけじゃない!?
SNSを通じたDM等を使ってあなたに忍び寄る!

早速利益が出ましたので
一部を入金しておきますね

このグループ限定の未公開情報
です！確実に利益が出ます
今が投資増額のチャンスです！

高額利益は、引き出し手数料と
して利益の10%の100万円を
振り込んでください。

かなり利益が出たので
引き出したいのですが…
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令和6年 令和7年

約187億円

約277億円

はじめまして！
きれいな写真ですね！

はじめまして！ありがとう！

プロフィール見て、自分と共通
点が多くて親近感湧いてます！

経営している会社が忙しいの
で、よろしければ別のメッセー
ジアプリでお話ししませんか？

そうなんですね！一度実際に
お会いしてお話ししませんか？

あなたと結婚して一緒に暮らし
たいと思っているんだ。

私もあなたと暮らしたいわ！

お仕事忙しいのかな？

実は、新しい事業をはじめるため
に500万円の追加投資が必要
なんだ。キミしか頼れない。
用意してくれるよね。

将来のために暗号資産に投資
をしてお金を稼ごう！

一緒に暮らすためだもんね
500万円振り込んだよ

私は投資の仕事もしているので
安心して。まず、サイトに10万円
入金してみようか。

それは本当に安全なの？

どうして連絡してくれないの？

分かった！振り込むね！
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被害者

振り込みました！

いつごろ振り込まれますかね？

皆さん連絡取れますか？

被害者

〇〇先生は退会しました

犯人は退会しました

被害者の気持ち
彼を助けられるのは
私かいない…
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注意ポイント

✓「必ず、確実にもうかる」
「あなただけ」に注意
✓「著名人」になりすまして
いないか
✓「投資先」や「暗号資産」
や「投資アプリ」等が
実在するか
✓家族や信頼できる友人
に相談しましょう

注意ポイント

✓会ったことがない人から
お金の話をされたら
要注意

※AIなどを利用すれば、
誰でも簡単に他人に成
りすませます。その人に
実際には会えません。

✓相手から「投資」に誘導
されたら要注意

SNSのDM
約40%犯人からの

接触方法
バナー広告
（動画サイト等）
約40%

SNSのDM 約90%

出会い犯人からの
接触方法

都内でも
被害急増中

SNS

～その通知　　　　ですか？～「本物」

　　　での
　　　   防衛ガイド
スマホスマホ お金お金

スマホ
ユーザー
必見！

不在着信 14:50

　　　-××××-

初めまして。
投資に興味があるあなたへ
この通知を受け取った方限定
有名投資家監修
必ず儲かる投資術を伝授
タップしてSNSグループに参加

SNS

0110＋44

タップしてSNSグループに参加

xxxさんが あなたの写真に
「いいね！」しました
素敵な写真ですね。
調布にお住まいなのですか？
オススメの観光スポットが
あれば教えてほしいので
ぜひお友達になりませんか

出会い

SNS 出会い

204523 80320
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固定電話・ひかり電話対象
無償で国際電話をブロック!
電話 ： 0120-210-364
※反映まで時間がかかる場合があります

国際電話不取扱センターへ申請！ 自動通話録音機を設置しましょう
警告メッセージの発出!
会話内容を自動で録音!
申請 ： 市総合防災安全課窓口
電話 ： 042-481-7547

相
談
先

動画でニセ警察詐欺の手口と対策を手軽にわかりやすく学べます！

　城西国際大学・調布警察署と連携し、調布を舞台に
オリジナルドラマを作成しました。
　スマートフォンに掛かってきた国際電話に出て
しまった大学生。どのようにニセ警察にだまされて
しまうのか、その手口と対策を描いています。動画を
見てニセ警察詐欺の手口と対策を学びましょう！

調布警察署マスコットキャラクター
「ちょうこまくん」

警視庁イメージキャラクター
「電話に出なインコ」

警視庁マスコットキャラクター
ピーポくん

・詐欺被害に関する通報先　調布警察署　042-488-0110
・緊急ではないご相談　警察相談専用電話　#9110
・悪徳商法や投資など消費生活に関する相談　消費者ホットライン 188 チラシに関するお問い合わせは…調布市総合防災安全課　042-481-7547

市公式
YouTube
で公開中

完全版

概要版

特別に被害届を
ビデオ通話で作成します。
警察手帳です。
私は本物の警察官です。

詐欺犯人を捕まえたところ、
あなた名義の通帳を持って
いました。あなたも共犯と
して、マネーロンダリング
の容疑がかかっています。

調布に住んで
いるので無理です…
どうしたら…

？ 自動音声？
“9番” ？

私はやっていません
無実を証明したいの
ですがどうしたら

た、逮捕状 !?

電話に出てしまったそこのあなた !!  その電話　

調
査
を
拒
否
す
る
な
ら
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✓本物の警察官は、ビデオ通話をしません!
✓本物の警察官は、公務でトークアプリを使いません!
✓本物の警察官は、警察手帳や逮捕状、令状をビデオ通話で示しません!
✓自動音声ガイダンスからニセ警察に転送されるパターンがあります!
　※警察に電話が転送されることはありません。
✓電話番号の末尾が「0110」でも+から始まる場合、偽造表示です!
　※警察署の電話番号は、全国統一末尾が「0110」になります。

ニセ警察にだまされないためのポイント！

令和7年令和6年令和5年
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約282億円
4350件

約153億円
3294件約82億円

2918件

都内の特殊詐欺被害の推移

特殊詐欺の約８割は＋１や＋４４から始まる国際電話から
かかってきています！　もし不審な国際電話に応答してしまうと…

に電話がつながる前に

スマートフォンへの国際電話の着信は

しましょう！ブロック

警視庁公式防犯アプリ「デジポリス」で今すぐ止められます！

固定電話でも国際電話対策ができます！

アプリをダウンロードして設定をするだけで
簡単に国際電話をブロックできます！
さらに！警察が把握した詐欺の
犯行利用番号も自動でブロック！

今すぐダウンロード！

その電話

1 2

詐欺です!!

　実在する会社の社長などをかたり、偽のメールを送り付けてお金
をだまし取る手口です。「新規プロジェクトのSNSグループを作成
して招待して」、「取引先の振込先情報を送るから送金してくれ」と
いった一見業務内容に見えるメールを送りだましてきます。

新手口！ニセ社長詐欺が流行中！
だまされないために、社内で注意喚起や対策をしましょう。
✓社員同士で情報共有、社長・上司への確認の徹底！
✓サイバーセキュリティの強化！

被害額の約7割が
ニセ警察の手口に
よるものです

電話が止まるって
連絡が…
でもＴＮＴとは
スマホの契約を
していないの
ですが…

こちらはTNTカスタマー
センターです。

はい、カスタマー
センターです。

逮捕は怖いです。。。
今振り込みました。。。

無関係というなら、あなたの
口座の紙幣調査を行うので、
ネットバンキングで振り込んで
ください。極秘調査なので
誰にも言ってはいけません。

ご利用中の電話が2時間後に
止まります。詳細は”９番”を
押してください。

不正契約の被害に遭っている
可能性があります。
今から警察に転送しますね。

あなたに
逮捕状が出ています。

京都府警です。不正
契約の住所が京都に
なっていますので、
今から京都に来られ
ますか？

不安に感じたら本物の警察官に連絡を！
最寄りの警察署もしくは交番に相談してね！
皆さんの相談や情報提供が詐欺犯のあぶり出し・摘発に
つながります。どんな些細な情報でもご連絡ください！

ニ
セ
ニセ警察


